电子签名平台技术需求
[bookmark: _Toc18125]一、建设目标：
依据《卫生系统电子认证服务管理办法（试行）》《电子病历应用管理规范（试行）》及相关标准规范要求，建立全院统一电子认证服务体系，实现“可信身份、可信数据、可信行为”的目标，保证医疗数据的真实可信和合法有效性。
本项目旨在医院内部网络环境中，建设一套完全**本地化部署**、自主可控、安全可信的电子签名平台。平台不依赖任何外部云服务，所有数据、数字证书、密钥材料、签名记录、审计日志均在医院本地存储和管理，实现医护人员签名、患者签名、票据签名、文档签名等核心功能，满足电子签名相关法律法规、医疗相关法律法规及商用密码应用安全性评估（密评）要求，推动医院业务全流程无纸化。

项目建设要求：
覆盖门急诊、住院、检查检验、互联网诊疗等典型临床业务场景，与医院现有HIS、EMR、LIS、PACS等业务系统在院内网环境无缝对接，实现全流程电子签名闭环管理。
纯本地化部署所有服务端组件（签名服务器、证书管理服务器、时间戳服务器、密钥管理服务器等）均部署在医院机房。
院内业务系统与签名平台之间应在网络正常时完成签名；关键签署流程支持网络短暂中断后的自动恢复机制，不依赖网络持续连接。

[bookmark: _Toc18932]三、法律法规及标准依据约束
法律法规：
《中华人民共和国电子签名法》
《中华人民共和国密码法》
《商用密码管理条例》
《电子病历应用管理规范（试行）》
《互联网诊疗管理办法（试行）》
《互联网医院管理办法（试行）》
《医疗机构病历管理规定》
《处方管理办法》
《中华人民共和国个人信息保护法》
标准规范：
GB/T 39786-2021《信息安全技术 信息系统密码应用基本要求》
GB/T 43206-2023《信息安全技术 信息系统密码应用测评要求》
GB/T 22239《信息安全技术 网络安全等级保护基本要求》
WS/T 847-2024《医学电子文档数字签名技术标准》
GM/T 0031-2025《安全电子签章密码技术规范》
GM/T 0015、GM/T 0019等相关密码行业标准
《卫生系统电子认证服务规范（试行）》
《卫生系统数字证书格式规范（试行）》
《卫生系统数字证书应用集成规范（试行）》
上述法律法规和标准规范要求，投标方应在方案中进行逐项响应和说明，并提供对照表。

[bookmark: _Toc15886]四、功能需求
[bookmark: _Toc13183]1.医护人员签名功能（医护签）
[bookmark: _Toc16029]1.1医护人员数字证书管理
支持为医护人员签发符合卫生系统标准的个人数字证书。
签发数字证书的第三方电子认证服务机构（CA）应符合《电子签名法》及卫生系统相关要求。
移动证书采用本地私钥分割方案：支持移动端数字证书的本地化密钥分割。医护人员手机端存储部分私钥分量，本地服务器存储另一部分私钥分量，签名时两端协同计算完成SM2签名，全程不保存完整私钥。所有密钥分量及协同签名过程均限于院内网络环境。

[bookmark: _Toc30950]1.2医护人员移动签名
支持医护人员通过APP（或已接入内网的微信企业号/企业微信）完成对门诊处方、影像报告、诊断报告、病历记录、检验报告、医嘱等的电子签名。
支持扫码签名（通过院内终端扫描二维码唤起手机APP签名）、推送签名、自动签名等多种签名模式。
支持单个签署、批量签署、多人顺序签署、多人乱序签署。
支持对签名行为加盖本地部署的可信时间戳。

[bookmark: _Toc7503]1.3医护人员身份认证
支持OCR活体检测、身份证号认证、人脸识别等多种实名认证方式，确保医护人员身份真实可靠。
支持多因素身份认证（数字证书+生物特征+动态口令等组合方式），所有认证服务均在院内完成。


[bookmark: _Toc17336]2.患者签名功能
[bookmark: _Toc11589]2.1患者移动签署
支持将知情同意书、手术同意书、麻醉同意书、输血治疗知情同意书等需要患者签名的文档，通过医院内部消息推送或医院官方APP/小程序安全推送到患者移动终端设备上，由患者及家属完成手写签名。
支持微信小程序、H5页面等多终端签署方式，但签名核心运算（证书生成、签名计算、时间戳）必须在内网签名服务器上执行，小程序仅采集手写笔迹和确认动作。
支持按钮签、长按签、扫码一名一签、手写逐字抄录等不同签名模式。
支持授权人（配偶、父母、子女等）签名功能。

[bookmark: _Toc21296]2.2手写数字签名终端（院内设备）
支持本地部署的手写签名板/签字板，支持原笔迹签名采集、指纹采集、人脸识别、身份证读取等多因素身份验证。
手写数字签名专用设备的密码模块应具备国家密码管理局颁发的《商用密码产品认证证书》，满足《密码模块安全技术要求》第二级及以上要求。
内置加密芯片，支持国产密码算法，设备与签名服务器之间的通信数据采用SM2/SM4加密，防止中间人攻击。

[bookmark: _Toc3813]2.3患者数字证书
根据签名业务及签名人鉴证信息，向本地RA系统或对接的外部CA机构申请颁发事件型数字证书。证书有效期应与该次签署业务关联，签名完成后证书随即失效或极短生命周期。
患者签名证书的私钥由院内签名服务器在加密硬件（密码机）内生成，签名过程在硬件密码机内完成，确保私钥不出密码机。
支持短信挑战码签名、短信验证码认证。

[bookmark: _Toc5078]3.票据签名功能
支持对门诊收费票据、住院结算票据、电子发票等医疗票据的电子签名。
支持批量签署功能，满足大批量票据签名需求（如每日出院结算批次处理）。
签名后的票据应具备完整性保护和防篡改能力，满足财务审计和税务合规要求。

[bookmark: _Toc23428]4.文档签名功能
支持PDF、DOC、DOCX、JPG、PNG等多种格式文档的电子签名。
支持普版印章格式手写签名和电子签章两种可视化展现方式。
支持指定签名位置、拖放签名框等灵活操作。
支持加盖电子印章（印章图片本地存储，印章与数字证书绑定），实现电子印章从申请、授权、使用到存证审计的全生命周期智能化管控，所有印章数据不离开院内。
提供已签文档的归档管理与快速检索功能。


5、 [bookmark: _Toc17642]本地化部署架构及硬件/软件要求
[bookmark: _Toc15259]1.软硬件要求
操作系统：支持国产操作系统（如麒麟、统信、OpenEuler等）。
数据库：支持国产数据库（如达梦、人大金仓、OpenGauss、OceanBase等）。
中间件：支持国产中间件。
[bookmark: _GoBack]平台软件：所有签名服务、管理后台均需提供本地安装包或镜像，支持离线部署。提供统一密码资源分配、统一身份管理、统一密钥管理

[bookmark: _Toc8785]2.密评对接要求
平台应支持配合完成商用密码应用安全性评估（密评），提供：
密码应用方案设计文档
密钥管理策略及记录
签名日志完整性验证方法
密评所需审计接口和测试环境
按照“三同步一评估”原则建设，确保测评通过。

[bookmark: _Toc9088]3.系统集成要求
支持与医院HIS、EMR、LIS、PACS、集成平台、手麻系统、重症系统、互联网医院平台等院内系统对接。
提供标准API接口（RESTful、WebService），支持同步/异步签名调用。
支持与企业微信、钉钉、医院自有APP等院内应用集成。

[bookmark: _Toc32492]4.互联网医院要求
互联网诊疗场景下，患者远程签名请求通过医院对外API网关进入签名平台，签署完成后将签名数据回传至医生端及病历系统。
所有在线处方、诊断报告必须有医患双方的电子签名，签名证据链固化保存于院内。
满足互联网诊疗监管平台的数据对接要求，对接数据从院内数据库经安全通道上报，不经第三方云中转。

[bookmark: _Toc4851]5.安全性要求
系统应符合网络安全等级保护三级测评要求。
完整记录所有操作日志，提供异常操作预警和审计报告。
建立签名全流程追溯机制，确保签名行为可验证、责任可界定。
固化签署全过程证据链，提供司法出证支持。
所有密码设备必须是国密局批准的国产产品。
提供信创环境适配测试报告。

[bookmark: _Toc23149]6.培训要求
提供分层次、分角色的院内培训，包括操作使用培训和运维管理培训。

[bookmark: _Toc22015]7.售后服务要求
免费质保期不少于3年。
7×24小时技术支持，故障响应≤30分钟，重大问题本地工程师2小时内到场处理。
提供定期巡检（每季度至少一次）和系统优化服务。

[bookmark: _Toc5941]8.交付物要求
本地部署拓扑图及网络连接清单
密码设备配置手册
密钥管理策略文档
密评配合方案
平台运维和管理文档
平台API接口文档
数据库字典
