信息系统本地及异地灾备平台建设项目技术要求
建设目标：
[bookmark: _GoBack]通过灾备系统提供持续数据容灾保护功能，满足互联互通四级甲等和电子病历五级的评测标准，形成完整的灾难应急保障体系，提升现有系统的RTO（业务中断时间）及RPO（数据丢失量）指标。保障核心医疗业务系统（HIS、EMR、LIS、PACS等）的稳定运行和数据安全，构建“主备联动、快速恢复”的容灾体系。
总体架构要求：
构建覆盖“本地高可用 + 本地备份 + 异地灾备”的三级数据保护架构。支持虚拟化平台的温热备容灾和基于降配部署的数据库容灾。支持开展本地及异地灾备建设工作。本地及异地统一灾备平台须提供定时备份、实时容灾、CDP持续数据保护等功能，并在同一灾备管理平台界面中实现，非独立或分割产品。
技术指标要求：
1. 提供300TB实际可用异地备份容量（直线大于300KM）；
2. 提供200TB离线归档存储备份容量；
3. 提供医院机房到异地备份的千兆链路，提供多路由；
4. 提供常用文件协议（NFS、SMB、S3等）的访问服务；
5. 应急灾备系统可满足原有医院信息化系统平滑过渡至新建信创系统环境整个周期的跨平台保护需求；
6. 支持备份文件直接访问，对利用存储快照及数据块级别备份的文件卷，不需要恢复就能利用CIFS/NFS协议直接挂载，进行共享访问；同时直接浏览并恢复备份虚拟机中的文件，不需要恢复虚拟机备份数据，直接浏览并恢复虚拟机中文件，极大提高恢复速度并简化恢复操作；不需要恢复虚拟机备份数据，直接挂载备份数据，运行备份虚拟机，并可选择同时进行后台恢复。
7. 提供定时备份、实现15分钟≤RPO≤30分钟及RTO≤10分钟即时接管、虚拟机本地及异地备份、虚拟机30分钟≤RPO≤60分钟及RTO≤10分钟即时接管、异地应用数据灾备、本地及异地灾备恢复演练平台；以上功能要求在同一灾备管理平台界面中实现，非独立或分割产品，实现包括统一数据保护、定时/实时/CDP、数据恢复/演练/归档、数据恢复/迁移、NAS NDMP备份。
8. 持续数据保护的目标设备的颗粒度可达到单一操作系统，提供Windows、Rednat、Centos、Ubuntu、0racle和Rocky等国外操作系统和麒麟、统信、中科方德、龙蜥、openEuler等国产操作系统及SQLServer、Oracle、MySQL、PostgreSQL、openGauss等数据库的X86及ARM环境下的持续数据保护工作；
9. 提供对华为、华三、深信服、SMARTX等品牌虚拟化和超融合软件的无代理备份支持；
10. 可对业务系统的每个写I/0操作(精确到秒)进行记录，同时产生连续的无限数里的恢复点，当系统出现故障后可恢复至任意选定时间点；
11. 支持CDP任务自定义保护时间段来进行数据保护，避免造成空间浪费；
12. CDP备份数据可保留不少于2年；
13. 提供远程一键部署功能，安装代理过程在web页面上即可完成，无需登录各生产服务器逐一安装，无需提前在各生产服务器中安装其他组件，客户端安装过程无需重启生产服务器；
14. 灾备统一平台支持提供自动恢复演练功能，通过制定恢复演练策略，无需备份管理员操作，自动完整恢复演练测试，可恢复到灾备演练平台的物理机、虚拟机，或者私有云及公有云中，支持自服务恢复的数据类型：文件、虚拟机、Oracle、SQL Server；
15. 提供重复数据删除功能，含数据块级别去重功能，支持源端去重、目标端去重、全局去重，重复数据复制；
16. 具有用户权限管理及权限审计，数据管理软件内置完善的用户和用户组管理功能，对不同业务系统分组管理，且能对单个用户组的操作权限作细致划分，用户权限能与域结合，能定期审计用户权限；
17. 灾备统一平台提供多个备份域可以进行集中管控，备份数据可跨域传输，跨域恢复，多备份域可共享云存储；
18. 在服务周期内提供灾备统一平台软硬件的数据安全每季度一次巡检服务；不限次数虚拟化支撑服务、故障现场应急支撑服务；每年二次现场备份恢复演练服务，并提交数据恢复演练文档报告；每年三次应用数据迁移服务等技术支撑服务；
19. 提供灾备平台建设方案、设备清单、报价等。

